Cyfrowa Gmina

W zwigzku z ogloszeniem: Konkursu Grantowego Cyfrowa Gmina - O$ V. Rozwdj cyfrowy
JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia - REACT-EU, Dziatanie 5.1 Rozwdj
cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia, w ramach Program
Operacyjny Polska Cyfrowa na lata 2014 - 2020, Gmina Skata przeprowadzita
inwentaryzacje posiadanych obecnie zasobdw, sprzetu i oprogramowania IT. Inwentaryzacja
pozwolita na wskazanie najwazniejszych kierunkdw rozwoju cyfrowego, ktére pozwola na
wzmocnienie cyberbezpieczenstwa posiadanej infrastruktur IT. Wyniki przeprowadzonej
inwentaryzacji jednoznacznie pokazuja, ze realizacja projektu bedzie mie¢ bezposredni
wplyw na rozwdj cyfrowy Gminy Skata oraz wzmocnienie cyfrowej odpornosci na zagrozenia,
czym doskonale wpisuje sie w zatozenie - cele oraz efekty organizowanego konkursu.
Przeprowadzona analiza zasobéw pokazala, ze Jednostki Podlegte Gminie sa w odpowiednio
wyposazone w sprzet IT, niestety jednoczesnie uwydatnita braki bezposrednio w Urzedzie
Gminy. Braki ktére powinny by¢ jak najszybciej uzupelnione. W chwili obecnej najwiekszym
problemem sa przestarzate komputery bez dostepu do kontrolera domeny, systemu do
backup danych, a takze narzedzi do pracy zdalnej. W zwigzku z powyzszym Gmina Skata w
ramach w/w konkursu zamierza zakupic¢: 1. Komputery przenosne dla Urzedu typu laptop z
systemem operacyjnym. 2. Komputery stacjonarne z systemem operacyjnym. 3. Monitory
panoramiczny. 4. Oprogramowanie zabezpieczajace do komputerow (antywirus). 5.
Replikatory portéw. 6. Serwer. 7. Oprogramowanie do serwera (system operacyjny, licencje
CAL). 8. NAS do backupu danych z 5 dyskami 8TB. 9. Switch 24P. 10. Urzadzenie
wielofunkcyjne. 11. Router Zyxel 210 z modemem 4G (wydatek juz poniesiony). 12. Tablet
do pracy zdalnej. W chwili obecnej Gmina Skata posiada 48 aktywnych stacji roboczych
(stanowisk komputerowych dla pracownikow). Niestety, az 23 z nich sktadaja sie z bardzo
starych komputeréw z niewspieranym systemem operacyjnym, a co za tym idzie podatnym
na roznego rodzaju ataki zewnetrzne. W zwiazku z coraz czestsza praca zdalnga, Gmina
decyduje sie na zakup w ich miejsce 19 komputerow przenosnych z replikatorami portow i 4
komputerow stacjonarnych. Modernizacji wymaga rowniez lacznie 30 szt. monitorow
niezbednych do wydajnej, bezpiecznej, jednoczesnej pracy na kilku systemach, w tym
wideorozmow prowadzonych w tym samym czasie. Oprocz tego, 33 stacje robocze nie
posiadaja oprogramowania antywirusowego. Jak widac¢ te stacje robocze wymagaja
natychmiastowej modernizacji. Najwazniejszym do wdrozenia przedmiotem projektu jest
zakup i wdrozenie Kontrolera Domeny - serwera wraz z niezbednym oprogramowaniem
zarzadzajacym (system operacyjny, licencja CAL) oraz przystosowanie stacji roboczych do
tegoz systemu. Dzieki temu mozliwe bedzie zcentralizowane zarzadzania stacjami roboczymi
na terenie Urzedu. Oprécz kontrolera domeny niezbedny jest zakup i wdrozenie systemu
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backupowego, tj. NAS-a z dyskami 8TB, zapewniajacego zewnetrzne zrédto backupu danych,
oraz Switcha. Efektem wdrozenia bedzie m. innymi : - wymuszenie zmiany haset przez
uzytkownikow (np. co 30 dni) - zapewnienie odpowiedniej jakosci haset dostepowych (np. 8
znakow ) - spdjnosc zarzadzania stacjami roboczymi - wprowadzenie kont domenowych o
obnizonych uprawnieniach - wykreowanie volumendéw dedykowanych dla odseparowanych
departamentdéw - zapewnienie bezpieczenstwa podczas ew. instalacji oprogramowania
zewnetrznego - zapewnienie redundancji backupu danych - poprzez zewnetrzny system
archiwizacji - zapewnienie administracji domena na poziomie sysadmina - usuniecie
rozproszonej odpowiedzialnosci i przekazanie jej w jedno miejsce - odseparowanie i
uporzadkowanie struktury dyskow sieciowych - poprzez proces migracyjny do nowych
sieciowych lokalizacji Do osiggniecie w/w celu niezbedne bedzie zakupienie infrastruktury
serwerowej Z oprogramowaniem oraz jej zainstalowanie i wdrozenie. W dobie epidemii
COVID SARS-CoV-2, coraz czesciej Gmina musi mierzy¢ sie z praca zdalng. Celem
umozliwienia tej formy pracy, zaplanowano dodatkowo zakup jednego tabletu, ktéry réwniez
bedzie wykorzystywany do pracy zdalnej - wideokonferencji. Wymiana stacji roboczych,
stworzenie kontrolera domeny z odpowiednim backupem danych i wdrozenie narzedzi do
pracy zdalnej, te rzeczy maja bezposredni wpltyw na rozwdj cyfrowy Gminy Skata oraz
wzmocnienie cyfrowej odpornosci na zagrozenia Urzedu i jego pracownikéw. Aby mieé
pewnos¢, ze Gmina zakupi sprzet, ktory odpowiada jej potrzebom, do pomocy w
przygotowaniu opisu przedmiotu zamdwienia zostanie zatrudniona firma doradcza, ktéra
bedzie miata za zadanie wsparcie Gminy na tym etapie realizacji projektu. Ostatnim
elementem projektu jest diagnoza cyberbezpieczenstwa realizowana przez certyfikowany
podmiot zewnetrzny, ktéra zostanie przeprowadzona do 6 miesiecy od dnia zawarcia umowy
na powierzenie Grantu, zgodnie z zasadami niniejszego projektu. Projekt zostanie
zrealizowany zgodnie z przyjetymi w regulaminie ramami czasowymi: - Rozpoczecie
projektu: Z dniem podpisania umowy o przyznanie Grantu - Zakonczenie projektu: W ciagu
18 miesiecy od dnia wejscia w zycie Umowy o powierzenie Grantu, jednak nie pdzniej niz do
30-09-2023 r. Za date zakonczenia Projektu Grantowego rozumie sie date zaakceptowania
przez Operatora konicowego rozliczenia Projektu Grantowego przez Gmine Skata. Gmina
Skata wykaze i utrzyma efekty powstate w ramach realizacji projektu przez okres 2 lat od
dnia zakonczenia projektu. Za wykazanie i utrzymanie efektéw odpowiedzialny bedzie
Koordynator Projektu - pracownik Gminy Skata. Aby utrzymanie trwatosci i efektow
realizowanego projektu byto mozliwe opracowano procedure, wg ktorej: - Wszystkie
dostawy sprzetu i oprogramowani beda potwierdzone protokotami odbioru, - Wszystkie
ustugi doradcze czyli, przygotowanie Opisu Przedmiotu Zamowienia, oraz wykonanie
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diagnozy cyberbezpieczenstwa zostanie potwierdzone protokotem odbioru. Koordynator
Projektu sporzadzat bedzie cykliczne raporty z zycia realizowanego projektu od jego
rozpoczecia, az po zakonczenie trwatosci (2 lata od dnia zakonczenia projektu), w ktérych
znajda sie wszystkie najwazniejsze informacje dotyczace realizacji celow projektu.
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